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1.- Presentacién

En términos de los articulos 29, 30 fraccion I, 33 fraccion | y 34 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados; 27, 28 fraccion I, 46
fraccion | y 47 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de México y Municipios, este 6rgano electoral debe implementar
mecanismos con el objeto de acreditar la observancia a los principios, deberes y

obligaciones que derivan de la legislacion aplicable.

Entre los mecanismos que se deben establecer, se encuentra el relativo a elaborar politicas
obligatorias para la gestién y tratamiento de los datos personales que tomen en cuenta su

ciclo de vida.

En este sentido, y a efecto de que el Instituto Electoral del Estado de México como Sujeto
Obligado dé estricto cumplimiento a la normatividad en la materia, se emite la presente

politica.

2.- Politica de Gestién de Datos Personales del Instituto Electoral del Estado de

México

En el Instituto Electoral del Estado de México las y los servidores publicos electorales, en
estricto cumplimiento a los ordenamientos aplicables en la materia, nos comprometemos a
proteger, asi como a mantener la confidencialidad, integridad y disponibilidad de los datos
personales; asi como de la documentacién en soporte fisico y electrénico que, con motivo
del ejercicio de nuestras atribuciones normativas, damos tratamiento y se encuentran

almacenados en Sistemas y/o Bases de Datos Personales.

Para ello, implementamos medidas de seguridad para asi evitar su dafio, alteracion,
pérdida, destruccion, uso indebido, transferencia y acceso no autorizado, conforme a los

niveles de riesgo que identificamos.
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Por otra parte, contamos con un Sistema de Gestidén de Seguridad de Proteccion de Datos
Personales que establece, implementa, opera, monitorea, revisa, mantiene y mejora de
manera continua el tratamiento y la seguridad de los datos personales, asi como de la
documentacion en soporte fisico y electrénico contenida en Sistemas y/o Bases de Datos

Personales, en funcién del riesgo de los activos.

3.- Alcance

El alcance de la presente politica esta orientado a proteger los datos personales, asi como
la documentacion en soporte fisico y electrénico que, con motivo del ejercicio de nuestras
atribuciones normativas, damos tratamiento y se encuentran almacenados en Sistemas y/o

Bases de Datos Personales.

4.- Objetivo

El objetivo de la presente politica es establecer acciones e implementar medidas de
seguridad en cumplimiento a los principios, deberes y obligaciones que derivan de la
normatividad en la materia, para proteger los datos personales, asi como la documentacién
en soporte fisico y electrénico que el Instituto Electoral del Estado de México, en ejercicio
de sus atribuciones legales, da tratamiento y los cuales se encuentran almacenados en

Sistemas y/o Bases de Datos Personales.

5.- Términos y Definiciones

Activo: Datos personales, documentacion en soporte fisico y electrénico, asi como
cualquier elemento valioso para que el Instituto Electoral del Estado de México cumpla sus

objetivos.
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Administrador (a): La o el servidor publico facultado para llevar a cabo el tratamiento y que

tiene bajo su responsabilidad Sistemas y/o Bases de Datos Personales.
Alta direccién: Comité de Transparencia del Instituto Electoral del Estado de México.

Andlisis de brecha: Proceso que permite comparar las medidas de seguridad existentes

contra las faltantes.

Andlisis de riesgos: Proceso que permite comprender la naturaleza y determinar el nivel

del riesgo.

Base de Datos: Conjunto de archivos, registros, ficheros, condicionados a criterios
determinados con independencia de la forma o modalidad de su creacién, tipo de soporte,

procesamiento, almacenamiento, organizacion y acceso.

Datos personales: Cualquier informacién personal concerniente a personas fisicas
identificadas o identificables, establecida en cualquier formato o modalidad, y que esté
almacenada en los sistemas y bases de datos.

Escenario de riesgo: Descripcion de una amenaza que deriva de una vulnerabilidad
determinada o un conjunto de vulnerabilidades que ponen en riesgo la documentacion en
soporte fisico y electronico, asi como los datos personales que se encuentran almacenados
en los Sistemas y/o Bases de Datos Personales administrados por las areas del Instituto

Electoral del Estado de México.
IEEM: Instituto Electoral del Estado de México.

Medidas de seguridad: Acciones, actividades, controles 0 mecanismos administrativos,
técnicos y fisicos que permiten proteger los activos que no son datos personales y los

activos de datos personales.

Nivel de Riesgo: Grado de afectacidn a cualquier activo.
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Organismos Garantes: Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales e Instituto de Transparencia, Acceso a la Informacion

Pulblica y Proteccidn de Datos Personales del Estado de México y Municipios.

Responsable en materia de seguridad: Servidoras y servidores publicos electorales que
tienen como funcion principal atender y vigilar el cumplimiento de las medidas de seguridad
establecidas por la o el administrador.

Riesgo: Es la probabilidad o posibilidad de que un evento desfavorable ocurra. Tiene un

impacto negativo si se materializa.

Sistema de datos personales: Conjunto de datos personales contenidos en los archivos
del Instituto Electoral del Estado de México que puede comprender el tratamiento de una o
diversas bases de datos para el cumplimiento de una o diversas finalidades.

Sistema de gestion. Sistema de Gestion de Seguridad de Proteccion de Datos Personales

del Instituto Electoral del Estado de México.

Titulares: Persona fisica o juridica colectiva a la que corresponden los datos personales

gue sean objeto de tratamiento.

Tratamiento: Obtencidn, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento,

divulgacion, transferencia o disposicion de datos personales.

Usuarias o Usuarios: Personas autorizadas para tratar los datos personales, distintos al

responsable, al encargado y al administrador de los datos.

Violacion a la seguridad de datos personales: Es la materializacion de las amenazas
gue pueden estar enfocadas a la pérdida, robo, extravio, dafio, destruccion, alteracion,

copia, uso o tratamiento no autorizados.

pag. 6 72\ SISTEMA DE GESTION
DE SEGURIDAD DE PROTECCION
DE DATOS PERSONALES DEL IEEM



Z/:/ o ¢ O TRANSPARENCIA Y
L ILEM (@ ACCESDA LA
7 INFORMACION

6.- Marco Legal
e Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.
e Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios.
7.- Referencias Normativas
e |SO/IEC 27001:2013 Tecnologias de Informacion — Técnicas de Seguridad y

Sistemas de Gestién de la Seguridad de la Informacion.

e Lineamientos Generales en Materia de Proteccion de Datos Personales para el
sector publico aprobados por el Pleno del Instituto Nacional de Transparencia,

Acceso a la Informacién y Proteccion de Datos Personales.
e Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales
emitidas por el Instituto Nacional de Transparencia, Acceso a la Informacion y

Proteccién de Datos Personales.

8.- Roles y responsabilidades.

ROLES RESPONSABILIDADES

Comité de Transparencia ¢ Coordinar las acciones necesarias para
garantizar la proteccion de los datos
personales, asi como de la
documentacion en soporte fisico y
electrénico que con motivo del ejercicio
de las atribuciones normativas del IEEM,

se da tratamiento y se encuentran
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ROLES

RESPONSABILIDADES

contenidos en Sistemas y/o Bases de

Datos Personales.

Supervisar, en coordinacion con quienes
funjan como administradores (as) y
responsables en materia de seguridad,
el cumplimiento de las medidas y
acciones que se implementen en
observancia a la Ley de Proteccion de
Datos Personales en Posesion de
Sujetos Obligados del Estado de México
y Municipios; asi como, demas

normatividad aplicable.
Aprobar el “Programa de capacitacion
en materia de proteccibn de datos

personales”.

Modificar y aprobar la presente politica.

Administrador (a)

Establecer al interior de las areas
acciones que garanticen la proteccion de
los datos personales, asi como de la
documentacion en soporte fisico y

electrénico que con motivo del ejercicio
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ROLES RESPONSABILIDADES

de las atribuciones normativas del IEEM,
se da tratamiento y se encuentran
contenidos en Sistemas y/o Bases de

Datos Personales.

Responsable en materia de seguridad e Atender y vigilar el cumplimiento de las

medidas de seguridad que garanticen,
cuando menos, la autenticidad,
confidencialidad, disponibilidad e
integridad de los datos personales.

e Establecer los criterios especificos
sobre el manejo, mantenimiento,
seguridad y proteccion de los sistemas

0 bases de datos personales.

e Establecer procedimientos de control
de acceso a la red que incluyan
perfiles de usuarios (as) o grupos de
usuarios (as) para el acceso
restringido a las funciones vy
programas de los Sistemas o Bases de

Datos Personales.

Para tal efecto, podran solicitar la

asesoria técnica correspondiente.
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ROLES RESPONSABILIDADES

Usuario (a) e Cumplir con las medidas, controles y
acciones que se implementen en
observancia a la Ley General de
Proteccion de Datos Personales en
Posesion de Sujetos Obligados y la
Ley de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados del Estado de México y
Municipios.

Adicionalmente a las responsabilidades sefaladas anteriormente, quien funja como

administrador (a), responsable en materia de seguridad y usuario (a), debe:

e Proteger los datos personales, asi como la documentacién en soporte fisico y
electronico que con motivo del ejercicio de las atribuciones normativas del IEEM,
se da tratamiento y se encuentran contenidos en Sistemas y/o Bases de Datos
Personales.

o Dar cumplimiento a los principios, deberes, obligaciones y demas normatividad

aplicable.

Unidad de Informaticay Estadistica e Concientizar y capacitar en el ambito
de sus atribuciones, al personal del
Subdireccion de Administraciéon de IEEM que da tratamiento a los datos
Documentos personales, asi como a la
documentacion en soporte fisico y
Unidad de Transparencia electronico de los Sistemas y/o Bases
de Datos Personales administrados

por las areas.
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ROLES RESPONSABILIDADES

La Unidad de Transparencia deberd ademas:

¢ Realizar las gestiones correspondientes para que la presente Politica esté

actualizada y disponible en los medios de comunicacion oficiales.

¢ Monitorear el cumplimiento de la presente politica.

e Informar a la Alta Direccién los resultados del monitoreo.

9.- Gestidn de datos personales del IEEM

Quien funja como Administrador (a), Responsable en Materia de Seguridad y Usuario (a),
debe proteger los datos personales, asi como la documentacién en soporte fisico y
electronico que con motivo del ejercicio de sus atribuciones normativas dé tratamiento y se

encuentren contenidos en Sistemas y/o Bases de Datos Personales.

Lo anterior, desde gque se recaben, hasta que se proceda a su supresion y baja documental,
previo bloqueo, una vez que se hayan cumplido los plazos de conservacién establecidos
en los instrumentos de control y consulta archivistica, asi como sus finalidades, dando
siempre cumplimiento a los principios, deberes y obligaciones establecidas en la

normatividad aplicable.

9.1.- Objetivos especificos

1. Concientizar y capacitar de manera permanente, a través de la Unidad de
Transparencia, en colaboracion con la Unidad de Informatica y Estadistica y la
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Subdireccién de Administracion de Documentos, al personal del IEEM que da

tratamiento a los datos personales, asi como a la documentacién en soporte fisico y
electrénico de los Sistemas y/o Bases de Datos Personales administrados por las

areas.

2. ldentificar los escenarios que podrian poner en riesgo los datos personales, asi como
la documentacion en soporte fisico y electronico que con motivo del ejercicio de las
atribuciones normativas del IEEM, se da tratamiento y se encuentran contenidos en

Sistemas y/o Bases de Datos Personales.

3. Implementar las medidas de seguridad necesarias para tratar, prevenir, mitigar,

transferir o aceptar riesgos.

4. Realizar analisis de brecha que permitan determinar las medidas de seguridad
faltantes, con el objeto de definir una estrategia de seguridad

5. ldentificar incidentes y violaciones a la seguridad, conforme a la normatividad

establecida para tal efecto.

9.2.- Mediciéon

1. Para concientizar y capacitar al personal del IEEM que da tratamiento a los datos
personales, asi como a la documentacion en soporte fisico y electrénico de los
Sistemas y/o Bases de Datos Personales, se realizaran por lo menos 2 capacitaciones

anualmente.

Aunado a ello, se le aplicara al personal 2 evaluaciones, una de diagndstico y otra

para medir los conocimientos adquiridos.

2. Serealizaran de manera aleatoria los analisis de riesgos por lo menos 2 veces al afio.

3. Se monitorearan y revisaran las medidas de seguridad periédicamente.
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4. Se monitorearan peridodicamente las medidas de seguridad que se implementen
derivado del analisis de brecha.

5. Se estableceran estrategias para el tratamiento de incidentes y de violaciones a la
seguridad.

9.3.- Compromiso

El compromiso del IEEM es mantener actualizada y disponible la presente politica para la
consulta de las partes interesadas.

Aunado a ello, se llevara a cabo su monitoreo y revision para medir su cumplimiento,
eficacia, y asi lograr su mejora continua.

9.4.- Comunicacioén

1. La presente politica estara disponible en los medios de comunicacion oficiales
para la consulta de:

e Las (0s) titulares de los datos personales.

e Personal del IEEM que da tratamiento a los datos personales, asi como a la
documentacién en soporte fisico y electrénico de los Sistemas y/o Bases de
Datos Personales administrados por las areas.

e El Comité de Transparencia y la Unidad de Transparencia.

e Organismos Garantes.

e Ciudadania en general.

2. Se revisara por lo menos cada 6 meses para determinar su eficacia y podra ser
modificada como parte de la mejora continua o cuando se presente alguna violaciéon

a la seqguridad.
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3. Cualquier cambio ser& informado a través de los medios de comunicacion oficiales.

9.5.- Mejora Continua

A partir del monitoreo que se realiza a la politica para medir su eficacia y cumplimiento, se
podrén identificar acciones de mejora que impacten en los datos personales, asi como en
la documentacion en soporte fisico y electrénico que con motivo del ejercicio de las
atribuciones normativas del IEEM, se da tratamiento y se encuentran contenidos en
Sistemas y/o Bases de Datos Personales, conforme a lo establecido en la normatividad de

la materia, los procesos internos y la metodologia aplicable.

9.6.- Partes interesadas

Se consideran partes interesadas en la presente politica, la o el Titular de los datos
personales, Administrador (a), Responsable en Materia de Seguridad, Usuario (a), el
Comité de Transparencia, la Unidad de Transparencia, los Organismos Garantes y

ciudadania en general.

9.7.- Medidas de seguridad

Se adoptaran, estableceran, mantendran y documentaran las medidas de seguridad
administrativas, fisicas y técnicas para garantizar la integridad, confidencialidad vy
disponibilidad de los datos personales, a través de controles y acciones que eviten su dafio,
alteracion, pérdida, destruccién, o el uso, transferencia, acceso o cualquier tratamiento no

autorizado o ilicito.

Aunado a ello, se identificardn e implementardn medidas adicionales derivadas de los

andlisis de riesgos y brecha.
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ANEXO
CONTROL DE CAMBIOS

Numero de Péaginas L . Fecha de
A = Descripcion del cambio S
revision modificadas modificacion

Registrar de manera

. Sefialar las péaginas en
consecutiva las pagin: o . . Anotar la fecha en que se
S las cuales se realizaron | Especificar de manera concreta las modificaciones realizadas. . e L
revisiones a la e realiza la modificacion.
Politica. las modificaciones.
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